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  فصل اول

مفهوم جديدي معرفي شد كه در آن  توسط كوين اشتون١٩٩٩اينترنت اشياء براي اولين بار در سال 

هر چيزي براي خود هويت ديجيتال داشته باشد و بتواند به كمك كامپيوترها آنها را مديريت كرد، اين 

ي شد. در واقع اينترنت اشياء هر شي را به هر كسي در يك شبكه جهاني معرف"اينترنت اشياء"مفهوم با نام 

هاي حمل و نقل، منابع طبيعي و تمام اشياي موجود به پلتفرم تمامي افراد، شبكه .يكپارچه متصل ميكند

گويد و اينترنت مي "اينترنت همه چيز"كمپاني سيسكو به اين مفهوم، . اينترنت اشياء متصل خواهند شد

داند. وري بيشتر و ايمني مييز را آخرين موج از اينترنت متصل كننده اشياء با هدف راحتي و بهرههمه چ

ها قادرند براي اين مفهوم را به عنوان يك وب جهاني جديد كه در آن همه دستگاه IBMكمپاني 

نترنت صنعتي را كمپاني جنرال الكتريك به اين مفهوم نام اي .دانددستگاههاي ديگر پيام ارسال كنند مي

كند ولي اه با اينترنت اشياء را تشريح ميي همردر واقع هر كسي به هر نحوي آينده. استاختصاص داده

اينترنت اشياء قادر است جهان را به صورت بنيادين تغيير  نكته اصلي اين است كه همگي بر اين باورند،

دارند كه با يكديگر و محيط اطراف خود از هاي هوشمندي وجود دهد. در مفهوم اينترنت اشياء، دستگاه

هاي اين دستگاه. هاي جمع آوري شده به كمك حسگرهاي هوشمند داده تعامل دارندطريق تبادل داده

آوري هاي جمعتوانند نسبت به رويدادهاي رخ داده در محيط اطراف خود با استناد به دادههوشمند مي

هاي مورد نياز نسبت به آن ا، واكنش نشان داده و پردازشههاي صورت گرفته روي دادهشده و تحليل

 رويداد خاص را انجام و در واقع محيط را تحت تاثير قرار دهند. يك مدل ساده از سيستم اينترنت اشياء

هاي شبكه به عنوان حسگرهاي هوشمند گره -١: ها عبارتند ازكه اين مولفه ،مولفه مي باشد ٣در واقع داراي 

ها، حسگرها و تجهيزاتي كه قابليت اتصال به هاي شبكه كه مي توانند شامل دستگاهي گرهمام: تداده

زيرساخت ارتباطي مي  :زيرساخت ارتباطي -٢. زيرساخت اينترنت اشياء و تبادل داده و اطلاعات دارند

هاي اسطو -٣. تواند در واقع يك مجموعه ابر براي يكپارچه سازي، ذخيره داده و انجام محاسبات باشد

سيستم اينترنت  در يك شامل تمامي ابزارهاي نرم افزاري مورد استفاده :هاي كاربرديمديريت كننده برنامه

 اينترنت اشياء ارتباط نزديك دارد.اشياء كه با زيرساخت 
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 ITUمدل مرجع ارائه شده براي اينترنت اشياء توسط سازمان ١شكل 

 

لايه  ٤ براي اينترنت اشياء معماري ITUمشاهده مي شود، سازمان  ١ شماره شكلهمانطور كه در 

در ارتباط هستند. در اين ، لايه ارائه شده ٤ ارائه داده است كه در آن قابليت هاي امنيت و مديريت با هر

لايه كاربرد در . و لايه كاربرد لايه معرفي شده عبارتند از: لايه دستگاه، لايه شبكه، لايه پشتيبان ٤ معماري

ها، امكان كه اين كاربردها به كمك واسط ،شوداين معماري در واقع شامل كاربردهاي اينترنت اشياء مي

 لايه پشتيبان در اين معماري از دو دسته قابليت از جمله. كنندهاي اينترنت اشياء را فراهم ميارائه سرويس

قابليت هاي پشتيباني عمومي است. پشتيباني خاص تشكيل شدههاي هاي پشتيباني عمومي و قابليتقابليت

سازي داده كه ميتوانند توسط كاربردهاي مختلف  هاي مشتركي مانند پردازش داده و ذخيرهقابليت شامل

هايي براي كاربردهاي هاي پشتيباني خاص، قابليتر نقطه مقابل قابليت. داينترنت اشياء استفاده شوند

. مورد نياز كاربردهاي متفاوت را برطرف كنند نيازهاي تواننداند و ميشده ر نظر گرفتهمختلف و متنوع د

 شبكه توابع مربوط ظرفيت. انتقال است ي بعدي، لايه شبكه كه داراي دو بخش ظرفيت شبكه و ظرفيتلايه

انتقال  فيتظر. است مديريت تحرك از هويت، كنترل دسترسي واحر :ي ماننديهاهبه كنترل ارتباطات شبك

مديريتي تمركز دارد. در نهايت به لايه  كنترلي و ها و اطلاعاتروي برقراري ارتباط به منظور انتقال داده

در ارتباط با نحوه برقراري ارتباط اوليه ستگاه و درگاه استك د بخش دو رسيم كه اين لايه دارايدستگاه مي

  .كنديهاي موجود در اكوسيستم اينترنت اشيا بحث مدستگاه
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 براي اينترنت اشياء Mbed پلتفرم

 

 پلتفرم امبد ٢شكل 

كه مختص اشياء داراي  ،يي كرده استرونما Mbed كمپاني آرم به تازگي از پلتفرمي تحت عنوان

 سيستم عامل سيستم عامل ويژه آن است. يكي از مهمترين اجزاي اين پلتفرم، هويت ديجيتال مي باشند.

Mbed OS توانايي پيشتيباني از اكثر پروتكل هاي مربوط به بخش M٢M  اينترنت اشياء از جمله پروتكل

است  Constrained Application Protocol مخفف COAP پروتكل را دارا مي باشد. COAP وب

وتكل براي انتقال اين پر هاي اينترنت اشياء به منظور انتقال فايل و داده ساخته شده است.كه براي دستگاه

استفاده مي  DELETE و  GET ،POST ،PUTاز جمله  HTML هاي مربوط به زباناطلاعات از متد

 با دستيابي به اطلاعات از يك برنامه تحت وب، با اينكار ديگر دستيابي به اطلاعات از يك سنسور، كند.

توان به مي Mbed OS عاملاز جمله اتصالات قابل پشتيباني در سيستم  تفاوت چنداني نخواهد شد.

 .اشاره كرد ٣Gو   ٢Gهاي واي فاي و شبكه بلوتوث، ،IPv٦ ،IPv٤ اتصالات

 اينترنت اشياء ساختار

به  كه اينترنت اشياء به هر شيء اطلاق مي شود همان طور كه از نام اين فناوري مشخص است،

شيء كه با اين فناوري به وجود آمده  اما اين طريقي با اينترنت يا هر راه ارتباطي ديگر در تعامل است،

هايي كه ر اينترنت اشياء به تمامي دستگاهد «thing» چه ساختاري دارد؟ در ابتدا بايد بگوييم كلمه است،



٤ 

 

چنين  گفته مي شود. قادر به مانيتور كردن هستند و مجهز به سنسور براي برقرار ارتباط مي باشند،

كه براي  …واحد كنترل و  هاي هوشمند،گجت تري نظيراي پيشرفتهطلاعات را به دستگاه ههايي ادستگاه

 هاي اين فناوري،ارسال مي كنند كه يكي از مهمترين بخش اين دستگاه ها حكم دروازه اينترنت را دارند،

چرا كه ممكن است برخي از اشياء داراي اتصال مستقيم به  هاي پيشرفته محسوب مي شوند،همين دستگاه

تري نظير بلوتوث براي برقراري ارتباط اه هاي ارتباطي كم مصرفنباشند كه در اين صورت از راينترنت 

پس در واقع مي توان گفت ساختار كلي اينترنت اشياء به اين  استفاده مي كنند. با يك دروازه اينترنت،

هي پيشرفته دستگا –٢ا قابليت مانيتور كردن اطلاعات شيء مجهز به سنسور ارتباطي ب -١صورت است:

 .نظير گجت هاي هوشمند براي كنترل شيء و يا به عنوان يك دروازه اينترنت

 : IOT كاربرد هاي مهم

  امنيت : مثل مانيتورينگ و نرم افزارهاي بازرسي و جاسوسي -١

  ها و ...ها و مسيراي اتوبوسي و قطار و ترافيك جادهحمل و نقل : مثل ناوگان ه -٢

انيزه شدن سنسورها و در واقع ارسال ديتاي سلامتيِ اشخاص از طريق بهداشت و درمان : مك -٣

  اينترنت اشياء به پزشك و يا مركز بهداشت

ها مقادير مصرفي هر خانوار را بررسي در واقع سنسور تاسيسات : همانند همان مثال كنتور برق كه -٤

  .كنند و ماموران حذف شوند

  نلاين و يا كنترل از طريق اتصال به سنسورهاي آدهمكانيزه كردن خط توليد و مشاه توليد : -٥

  تامين كالا يا همان فروش كالا (مشابه سايت ديجي كالا ) -٦

  تاسيسات و لوازمي كه در خانه و يا محل كار هست و از راه دور كنترل مي شوند. -٧

كنترل از راه  ي سيستم گرمايشي و ياساعته ٢٤يك منازل بجاي روشن بود مثال : تنظيم دماي اتومات

از منزل يا محل كار خود خارج دور لوازمي همچون اجاق گاز و يا يخچال و لباسشويي و ... در مواقعي كه 

  ايد.شده
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 چالش امنيت در اينترنت اشياء

تكنولوژي اينترنت اشياء هم همانند هر فناوري ديگري كه با اينترنت سر و كار دارد با چالش امنيت 

توان گفت امنيت در اين تكنولوژي صد در صد بوده و پس نمي رو به رو است،و خطرات نفود در آن 

از آنجايي كه پروژه اينترنت اشياء بر پايه تبادل اطلاعات از راه  كند.شياء را هيچ خطر نفوذي تهديد نميا

ا هدسترسي به اين اطلاعات توسط هكر در نتيجه اينكه احتمال نفوذ به آن و دور به وجود آمده است،

در همين خصوص سال گذشته آزمايشگاه مك آفي اينتل در  امري اجتناب ناپذير است. وجود داشته باشد،

در اين  گزارش امنيتي مفصلي منتشر كرد. زمينه خطراتي كه امنيت پروژه اينترنت اشياء را تهديد مي كند،

ان هك شدن اين دستگاه ها ميز گزارش ذكر شده بود كه با افزايش تعداد دستگاه هاي متصل به اينترنت،

نيز افزايش خواهد يافت. براي مثال مي توان به هك شدن دوربين هاي امنيتي در يك اتاق مهد كودك در 

پس . اشاره كرد كه باعث ايجاد ترس و وحشت بين كودكان حاضر در آن اتاق شده بودند ٢٠١٤سال 

 .گرفت كم چالش امنيت را در اين تكنولوژي به هيچ عنوان نبايد دست

 ارائه دهندگان اينترنت اشياء

 پيشرفت تكنولوژي برخلاف گذشته، با سرعت غيرقابل باوري در حال حركت به سمت جلو است،

پاني هاي بزرگ همين موضوع سبب شده تا پروژه اينترنت اشياء هم به سرعت درحال پيشرفت باشد و كم

هايي كه در حوزه آي تي شركتترين ر مطرحدر حال حاض سهم بسزايي داشته باشند.نيز در اين پيشرفت 

اند و تلاش نيز در حيطه كاري خود قرار داده فناوري اينترنت اشياء را و تكنولوژي در حال فعاليت هستند،

هر كمپاني به  هاي زيادي را براي رسيدن به يك تكنولوژي يك پارچه و كارآمد در اين زمينه مي كنند.

هاي اختصاصي خود براي اين فناوري كاربردي و گجت هايبرنامه فرم،ي خود در حال توسعه پلتنوبه

 اينتل، آرم، آي بي ام، سامسونگ، اپل، مايكروسافت، ها مي توان به گوگل،از جمله اين شركت است.

 .اشاره كرد …هواوي و سوني، كوالكام،

 ميزان پيشرفت پروژه اينترنت اشياء

بسياري از  ،٢٠١٥اي بالا بوده است كه در سال اشياء به اندازهكنولوژي اينترنت ميزان پيشرفت در ت

مينه را تا قبل از سال وعده دستيابي به يك سيستم يكپارچه در اين ز هاي ارائه دهنده اينترنت اشياء،شركت

اه دور از ر IOT تقريبا تمام اشياء پيرامون ما در قالب پروژه اند كه تا اين سال،اند و اعلام نمودهداده ٢٠٢٠

سال پيش  ٧چرا كه تقريبا  البته اين گفته ها نيز چندان هم دور از ذهن نمي باشد، قابل كنترل خواهند بود.

همين موضوع  ،تعداد گجت هاي متصل به اينترنت از تعداد كاربران اينترنتي فراتر رفت.٢٠٠٨يعني در سال 



  

  

  

   :دانشجویان محترم

 آزمایشگاه پروژه گروه برقو یا  کتابخانه دانشکده مهندسیبه  ها ایان نامهپمتن کامل جهت دسترسی به 
  .مراجعه فرمایید



٣٦ 

 

  منابع:

[١] https://it-research.ir/introduction-to-the-internet-of-things/ 

[٢] http://www.ictnic.com/learning/ 

[٣] https://www.instructables.com/ 
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[٥] https://www.raspberrypi.org/ 

[٦] https://www.arduino.cc/en/Tutorial/HomePage 

[٧] https://nodered.org/docs/ 

[٨] https://faradars.org/courses/fvee٩٥١٢-basic-internet-of-things-iot 

[٩] https://faradars.org/courses/fvee٩٦٠٢١-advanced-internet-of-things-iot 




