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:چكيده

پنهان نگاري هنر پنهان سازي اطلاعات در اطلاعات ديگر است به گونه اي كه نتوان گفت اصلا اطلاعاتي

. وجود دارد اما محبوب ترين آنها تصاوير ديجيتال استحامل هاي مختلفي براي پنهان نگاري. وجود دارد

و تروريستي براي پنهان سازي نقشه هايشان بسيار شايع اخيرا پنهان نگاري در بين گروه هاي خرابكار

و متعقبا كشف تصاويري كه حاوي پنهان نگاري هستند نيز بسيار اهميت پيدا كرده است .شده است

م پنهان كه پنهان شكني ناميده مي شود، روش هاي فراگير يا كور در بين روش هاي مختلف كشف پيا

به كه به نوع پنهان شكني خاصي وابسته نيستند مناسب تر به نظر مي رسند لذا ما در اين پايان نامه

و نتايج قابل  و شبيه سازي يكي از مهمترين اين روش ها كه روش فريد نام دارد پرداخته ايم بررسي

.آورده ايم قبولي را به دست

.پنهان نگاري، پنهان شكني، استگانوگرافي، روش فريد: كلمات كليدي
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 فصل اول

 مقدمه



 پنهان شكنيو پنهان نگاريمعرفي)1-1

و هدف آن پنهان كردن ارتباط به وسيله قرار دادن پيام در يك پن هان نگاري هنر ارتباط پنهاني است

و نتوان موجوديت پيام پوششي است به گونهرسانه  اي كهكمترين تغيير قابل كشف را در آن ايجاد نمايد

و].1[پنهان در رسانه را حتي به صورت احتمالي آشكار ساخت  نهان نگاري آن تفاوت اصلي رمزنگاري

ن و نهان نگاري در اماه به طور كلي وجود پيام،است كه در رمز نگاري هدف اختفاء محتويات پيام است

در مواردي كه تبادل اطلاعات رمز شده مشكل. اي از وجود پيام است هدف مخفي كردن هر گونه نشانه

].2[آفرين است بايد وجود ارتباط پنهان گردد

اخ به صورت كلي در سيستم و مقاومت دخيل هستند تفاء اطلاعات سه عنصر اصلي ظرفيت،هاي . امنيت

ع در روش و امنيت اهميت اصلي را دارندهاي پنهان نگاري تصاوير مهمترين رسانه مورد. ناصر ظرفيت

و درك تصويري انسان از تغييرات در تصاوير محدود است تصاوير. استفاده به خصوص در اينترنت هستند

مي نوعي رسانه پوششي مناسب در پنهان و الگوريتم نگاري محسوب هاي پنهان نگاري متعددي شوند

.ساختارهاي مختلف تصاوير ارائه شده استبراي 

ها تشكيل بيت2و الگوريتم استخراج1نگاري در تصوير از الگوريتم جاسازي هاي پنهان به طور كلي روش

و به تصويري كه در اثر قرار دادن پيام به3به تصوير مورد استفاده براي پنهان نگاري، پوشانه. اند شده

.گوييم مي4آيد، تصوير ميزبان وسيله الگوريتم جاسازي به دست مي

١ Embedding 
٢ Extraction 
٣Cover medium 
٤Stego image 



2يا افزونگي در فضاي تبديل1هاي پنهان نگاري به صورت عمومي از افزونگي در فضاي مكاني الگوريتم

مي در هر كدام از اين فضاها به شيوه].1[كنند استفاده مي كه توان داده هاي گوناگوني ها را پنهان كرد

توانايي كشف پيام در تصوير.هاي كم ارزش فضاي مورد نظر است استفاده از بيت ترين روشها، ساده يكي از

مي.به طول پيام پنهان بستگي دارد دهيم واضح است كه هرچه مقدار اطلاعاتي كه در يك تصوير قرار

.هاي قابل كشف به وجود آيد كمتر باشد امكان كمتري هست كه نشانه

 پنهان شكنيكشف حضور اطلاعات پنهان است، مادر دانش پنهان شكني

نهان نگاريپهاي ابتدايي پيدايش دانش در سال.بهدنبالكشفوتشخيصفايلهاوسيگنالهايحاملپياممخفيهستيم

مي]3[هاي بصري نيز مطرح گشتند كه يك نمونه از آن در روش پنهان شكنيو  شود اما بعد از ديده

دشمنِ نگارينهانهاي بدين ترتيب روش. ها منسوخ گرديدن روشگذشت مدتي از تكامل اين دانش اي

و نسبت - معمولا با تحليل.ندبه حملات آماري كاري انجام نداد خود را سيستم بينايي انسان قرار دادند

 وجوددارندهان نگاريپنروشهايزياديبرايتشخيص.توان وجود پيام پنهان را در آنها آشكار كردهاي آماري مي

 ĤنفايلازطريقپيداكردنĤندراينترنتهاي مشاهدهĤنفايلومقايسهباديگركپيكه يكي از ابتدايي ترين روش ها

است،

معمولاكپيهايچندگانهايازتصاويردراينترنتوجوددارند،بهطوريكهشماميتوانيدچندتاازآنهاراجهتمقايسهبافايلمش

. كوكبهكارگيريد

١Spatial domain 
٢Transform domain 



 پنهان شكنيو نگاريپنهان تاريخچه)1-2

و ماجراي Herodotusتوسط پنهان نگارياولين استفاده هاي آن به يك مورخ يوناني به ثبت رسيده

به دست داريوش در شوش در قرن پنجم پيش Histiaeusوقتي حاكم يونان. يونان باستان باز مي گردد

براي. بفرستد Miletusه اش در از ميلاد زنداني شده بود مي بايست پيغامي مخفيانه به بردار خواند

و پيغامي را روي فرق سرش خال كوبي كرد  وقتي موهاي غلام. همين منظور موي سر غلامش را تراشيد

. به اندازه كافي رشد كرد او را عازم مقصد كرد 

، وسيله نوشتن در آن زم ان داستان ديگري كه از يونان باستان به ما رسيده مربوط به همين پادشاه است

بر. لوح هايي بوده كه روي آن با موم پوشانيده شده بود  يكي از حكام براي اطلاع دادن به وي مبني

ِ روي لوح ها را  و براي اينكه اين پيغام پيدا نشود موم و تاز قرار خواهد گرفت اينكه كشورش مورد تاخت

ِ چوبي حك كرد سپس دوباره موم بر روي و متنش را بر روي لوح و لوح مانند لوح هاي پاك كرد آن زد

شدهاستفاده نشد و لوح مشكلي پيش آيد به مقصد. تبديل سپس بدون اينكه در بازرسي ها براي متن

.رسيد 

در روم باستان از جوهر هايي. هستند پنهان نگاريجوهر هاي نامرئي يكي از عمومي ترين ابزارها براي

وقتي متن ها را حرارت مي دادند متن آن تيره.ه مي كردند مانند آبليمو براي نوشتن بين خطوط استفاد

.جوهر هاي نامرئي در جنگ جهاني دوم نيز مورد استفاده قرار مي گرفتند.و نمايان مي شد 

تا cryptography ،Johannes Trithemius -1462و steganographyيكي از پيشگامان

نام داشت steganography ،Steganographiaاولين كار وي بر روي. ،يكروحانيĤلمانيبود 1526

، همچنين در آن كتاب درباره سيستم هاي كه درباره سيستم هاي جادو  و پيشگويي توضيحاتي داده بود

شد رمزنگاريپيچيده ، زيرا او از فاش شدن. هم مطالبي يافت مي اين كتاب در زمان وي منتشر نشد

.د اسرارش مي ترسي



 فصل پنجم

 گيرينتيجه



 نتيجه گيري

در چند سال گذشته علاقه فزاينده اي به استفاده از تصاوير به عنوان رسانه پوششي براي ارتباطات پنهان

وسيله هاي زيادي در حوزه عمومي براي پنهان نگاري بر پايه تصوير. نگاري شده به وجود آمده است

و خام  با توجه به اين مطلب كشف ارتباطات پنهاني. هستندوجود ندارند، هرچند برخي از آنها تك كاره

در اين پايان نامه ما به مرور برخي. كه تصاوير را به كار مي گيرند به موضوع مهمي تبديل شده است

و پنهان شكني پرداخته ايم .مفاهيم اساسي در ارتباط با پنهان نگاري

و ظرفيت را پوشش داده و دقيقي براي. ايماگرچه ما تعدادي از مفاهيم امنيت اما هيچ روش معين

براي مثال اين. فرموله كردن روابط در مسئله پنهان نگاري وپنهانشكني از نقطه نظر عملي وجود ندارد

موضوع فهميده مي شود كه هرچقدر اطلاعاتي كه در تصوير پوشانه جاسازي مي شود كمتر باشند، 

كه. سيستم ايمن تر مي شود در مدل سازي آماري ويژگي هاي تصوير وجود دارد، اما به علت مشكلاتي

و در يك چاچوب  و امنيت هنوز به صورت تئوري بررسي نشده و سنگين كردن بين ظرفيت سبك

.تحليلي فرموله نشده است

است شروع مي شود، LSBما همچنين تعدادي از الگوريتم هاي جاسازي كه با قديمي ترين آنها كه روش

زماني كه تصاوير طبيعي بهتر به نظر غيرقابل شكست مي آمد اما LSBبرخي جهاتاز. را مرور كرديم

و مدل هاي جديدتري توليد شدند،  راه را براي روش هاي قدرتمندتر كه تلاش داشتند LSBدرك شدند

در. تغييرات ايجاد شده در آمارگان تصوير را به حداقل برسانند، هموار كرد اما با پيشرفت هاي بيشتر

و افزونگي هاي تصاوير طبيعي بيشتر اين الگوريتم ها با موفقيت پنهان شكني شدنددر .ك قواعد آماري

و روش هاي در مسئله پنهان شكني همانطور كه در قبل بحث شد دو روش وجود دارد روش هاي خاص

حملاتي به روش جاسازي معين، در مورد روش هاي جاسازي هرچند پيدا كردن. فراگير پنهان شكني



از آنجايي كه در مورد تصاوير داده. بهتر مفيد هستند اما به نظر مي رسد كاربرد عملي آنها محدود با شد

و يا حتي با روش هاي جاسازي آشنا نباشيم، بنابراين به نظر  شده ممكن است ما نوع جاسازي را ندانيم

پنهان شكني فراگير راه حل واقعي باشند چرا كه بايد بتوانند تصاوير پنهان نگاري مي رسد روش هاي 

.شده را حتي وقتي كه روش جاسازي جديدي به كار گرفته مي شود كشف كنند

و شبيه سازي يكي از مهم با توجه به اين مطالب ما بخش اعظم كار خود در اين پايان نامه را به بررسي

ش در اينجا ذكر اين نكته لازم به نظر. كني فراگير يعني روش فريد اختصاص داديمترين روش هاي پنهان

مي رسد كه نتايج به دست آمده در اين پايان نامه اختلافاتي نيز با نتايج اصلي مبتكر طرح دارد ولي اين 

.اختلافات در نتيجه گيري كلي ما از اين روش پنهان شكني فراگير، بي تاثير است



و مراجع  منابع

[�] Wayner, p., Disapearing Cryptography, �nd Edition , by Elsivier Science 

(USA), ����.

[�] Anderson, R.J, Petitcolas, F.A.P., “On the Limits of Steganography”, 

IEEE Journal  of Selected Areas in Communications, Special Issue on 

Copyright and privacy Protection, Vol. ��(�), pp. ���-���, May ����.

[�] Fridrich, J., Goljan, M., Du, R., “Steganalysis Based on JPEG 

Compatibility”, Proc. SPIE Multimedia System and Applications IV, Denver 

Vol. ����, pp. ���-���, Colorado, ����.

[�] Westfeld, A., “F�__ A SteganographicAlgorithm: High Capacity Despite 

Better Steganalysis”, Proc. �th Int’l Information Hiding Workshop, Springer-

Verlog  Vol.����, Berlin Heidelberg New York , pp.���-���, ����.

[�] N. Provos, “Defending against statistical steganalysis," ��th USENIX 

Security Symposium, ����.

[�] F. Alturki and R. Mersereau, “Secure blind image steganographic 

technique using discrete fourier transformation," IEEE International 

Conference onImage Processing, Thessaloniki, Greece., ����.

[�] A.D. Ker, “Steganalysis of LSB Matching in Grayscale Images.”, IEEE 

Signal Processing Letters, vol. ��(�), pp. ���–���, ����.

[�] J. Harmsen and W. Pearlman, "Higher-order statistical steganalysis of 

palette images," in Proc. SPIE Security Watermarking Multimedia Contents, 

vol. ����, E. J. Delp III and P. W. Wong, Eds., ����.



[�] A. Westfeld, "Detecting low embedding rates," in Proc. Inf. Hiding 

Workshop, Springer LNCS, vol. ����, ����.

[��] A. Westfeld and A. Pittman, "Attacks on steganographic systems," �rd 

International Workshop on Information Hiding., ����.

[��] R. Machado, “Ezstego,” http://www.stego.com, ����.

[��] M. Kwan, “Gifshuffle,” http://www.darkside.com.au/gifshuffle/.

[��] N. F. Johnson and S. Jajodia, “Steganalysis of images created using 

current steganography software,” in David Aucsmith (Eds.): Information 

Hiding, LNCS ����, Springer-Verlag Berlin Heidelberg., pp. ��-��, ����.

[��] J. Fridrich, M. Goljan, D. Hogea, and D. Soukal, “Quantitivesteganalysis 

of digital images: Estimating the secret message lenght,” ACM Multimedia 

Systems Journal, Special issue on Multimedia Security, ���� 

[��] A. Westfeld, “F�a steganographic algorithm: High capacity despite 

better steganalysis,” �th International Workshop on Information Hiding., 

����.

[��]D.Upham, “Jpeg-jsteg,” ftp://ftp.funet.fi/pub/crypt/steganography/jpeg-

jsteg-v�.di®.gz. 

[��]Y. Wang and P. Moulin, “Steganalysis of block-dct image 

steganography,”IEEE Workshop On Statistical Signal Processing, ����.

[��] A.D. Ker, “Steganalysis of LSB Matching in Grayscale Images.”, IEEE 

Signal Processing Letters, vol. ��(�), pp. ���–���, ����.

[��] J. Harmsen and W. Pearlman, "Higher-order statistical steganalysis of 

palette images," in Proc. SPIE Security Watermarking Multimedia Contents, 

vol. ����, E. J. Delp III and P. W. Wong, Eds., ����.



[��] I. Avcibas, N. Memon, and B. sankur, “Steganalysis using image quality 

metrics."Security and Watermarking of Multimedia Contents, San Jose, Ca.,

February ����.

[��] S. Lyu and H. Farid, “Detecting hidden messages using higher-order 

statistics and support vector machines," �th International Workshop on 

InformationHiding., ����.

[��] R. Duda and P. Hart, “Pattern classification and scene analysis," John 

Wiley and Sons., ����.

[��] C. Burges, “A tutorial on support vector machines for pattern 

recognition, “Data Mining and Knowledge Discovery., pp. �:���-���, ����.

[��] R.J. Anderson and F.A.P. Petitcolas.On the limits of steganography.IEEE 

Journal on Selected Areas inCommunications, ��(�):���–���, ����.

[��] N. Johnson and S. Jajodia. Exploring steganography: seeing the unseen. 

IEEE Computer, pages ��–��,����.

[��] J. Fridrich and M. Goljan. Practical steganalysis: State of the art. In SPIE 

Photonics West, Electronic Imaging, San Jose, CA, ����.

[��] N. Johnson and S. Jajodia.Steganalysis of images created using current 

steganography software. Lecture notes in Computer Science, pages ���–���,

����.

[��] E.P. Simoncelli and E.H. Adelson.Subband image coding, chapter 

Subband transforms, pages ���–���. Kluwer Academic Publishers, Norwell, 

MA, ����.



[��] P.P. Vaidyanathan. Quadrature mirror filter banks, Mband extensions 

and perfect reconstruction techniques. IEEE ASSP Magazine, pages �–��,

����.

[��] R.W. Buccigrossi and E.P. Simoncelli.Image compression via 

jointstatistical characterization in the wavelet domain.IEEE Transactions on 

Image Processing, �(��):����–����, ����.

[��] R. Fisher. The use of multiple measures in taxonomic problems.Annals 

of Eugenics, �:���–���, ����.

[��] E.A.P. Petitcolas, R.J. Anderson, and M.G. Kuhn.Information hiding a 

survey.Proceedings of the IEEE, ��(�):����–����, ����.




