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 مقدمه -7-7

باشد که برای آشنایی با این علم مفید و ها میمخابرات و تبادل داده علم اساسی درعلم رمزنگاری یکی از رکن های 

علم آشنا شویم. در این فصل تلاش شده است تا ای این م اولیه و اصول پایهسودمند ابتدا نیاز است با تعاریف و مفاهی

 بصورت اجمالی به تمامی این تعاریف پرداخته شود.

  نگاری رمز علم تعریف -7-۲

 راگ حتی) امن صورت به اطلاعات ذخیره یا انتقال هایروش و اصولشناخت  و بررسی به که است دانشی رمزنگاری

 .پردازدمی( باشند امننا اطلاعات ذخیره محل یا ارتباطی هایکانال و اطلاعات انتقال مسیر

 متن ادند تغییر دانش رمزنگاری دراصل. است اطلاعات امنیت برقراری برای ریاضی، هایتکنیک از استفاده رمزنگاری

  و کلید زا که شخصی تنها که صورتی به است، رمز الگوریتم یک از استفاده با و رمز کلید کمک به اطلاعات یا پیام

 هانآ دوی هر یا یکی از که شخصی و باشد شده رمز اطلاعات از اصلی اطلاعات استخراج به قادر است مطلع الگوریتم

 اطلاعات، تئوری قبیل از بسیاری مقدمات پایه بر رمزنگاری دانش. کند پیدا دسترسی اطلاعات به نتواند ندارد، اطلاع

 .گیردمی قرار استفاده و بررسی مورد مخابرات علم در خاص طور به امروزه و است شده بنا آمار و اعداد نظریه

 تاریخچه علم رمزنگاری  -7-9

 به graphia و پنهان معنی به kryptos یونانی هایواژه از که شود می اطلاق cryptography رمزنگاری، مطالعات به

 لیدک داشتن بدون شده رمزنگاری پیغام یک( شکستن) کردن باز فرآیند به. است شده تشکیل نوشتن معنی

cryptanalysis، همزمان طور به هاآن شکستن و رمزنگاری کدهای ایجاد علم به cryptology نوشتن فرآیند به و 

 همان یا encryption باشند، آن خواندن و رمزگشایی به قادر مجاز افراد تنها که طوری به شده رمز صورت به مطلبی

 حروف کردن اضافه یا جابجایی تغییر، هایروش از استفاده با رمزنگاری تاریخ، طول در .شود می گفته رمزنگاری

 زمانی طبیعی طور به. گرفت می قرار استفاده مورد دشمن هایسرزمین میان از امن هایپیغام ارسال برای کلمات،

 غازآ رمزنگاری جالب داستان جا همین از و داشت رمزگشایی به نیاز شدن خوانا برای رسید، می مقصد به پیغام که
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 را جدید عصر در شبکه و کامپیوتر امنیت هایپایه دور، هایزمان در شده استفاده هایشیوه از بسیاری. شودمی

 .دهند می تشکیل

 در رمزی صورت به شدندمی ارسال جبهه پشت به جنگ میدان از که مهم هایپیغام پیش سال هزاران شاید و صدها

 در مثال برای رمزنگاری امروزه. نروند لو حساس اطلاعات شود، اسیر هانامه حامل سرباز که صورتی در تا آمدندمی

 محتوای از نتواند کند، نفوذ شبکه به مهاجم یک که صورتی در تا شود می انجام مهم الکترونیکی هاینامه مورد

 کند.  پیدا آگاهی هاایمیل

 ندخواه باقی امن عمومی، انتشار صورت در حتی و امن نا شبکه یک از انتقال صورت در حتی شده رمزنگاری اطلاعات

 هک طوری به شود، می رمزنگاری است عبور کلمه حاوی که فایلی یونیکس، مانند هاعامل سیستم برخی در. ماند

 .شد خواهد سخت بسیار کرده پیدا دسترسی مذکور فایل به قانونی غیر صورت به که مهاجمی برای آن کشف

 حساس و شده بندی طبقه اطلاعات از محافظت برای تنها لذا آمد می حساب به پرهزینه عملیاتی رمزنگاری گذشته در

 لیو. گرفت می قرار استفاده مورد عبور کلمات و مالی انتقالات و نقل امنیتی، هایسرویس نظامی، اطلاعات مانند

 دهش اطلاعات و ارتباطات از محافظت برای قیمتی ارزان روش به تبدیل و شده تر متداول رمزنگاری از استفاده امروزه

 مشتریان به کم بسیار هزینه با یا رایگان صورت به را رمزنگاری خدمات هامرورگر از زیادی تعداد مثال برای. است

 .کنند می عرضه

 و باستان مصر به شود، می گفته نیز( cipher) رمز یا( code) کد آنها به گاهی که رمزنگاری اولیه هایسیستم سابقه

 یا شده رمز هیروگلیف کلمات با مرگ از پس دنیای هایپیغام زمان آن در. گردد می باز پیش سال 2111 حدود

 رمانهمح صورت به پیغام حفظ کار این از هاآن منظور البته. شدند می حک سنگ قطعات روی بر یافته شکل تغییر

 ریرمزنگا تاریخ. کردند می ایجاد مذکور هایپیغام برای ایگونه معما و رمزآلود حالت طریق این از بلکه است نبوده

 اریخ،ت طول در. کند می پیدا ادامه کامپیوتر عصر بالاخره و غرب تمدن یونان، النهرین، بین هند، تا باستان مصر از

 قرن در را خود جان اسکاتلند ملکه مثال برای. است بوده داری حکومت و سیاست جنگ، از جزئی همواره رمزنگاری

. دکردن گشایی رمز بود، کرده ارسال شده رمز صورت به و زندان از که را پیغامی دشمنانش، زیرا داد دست از شانزدهم



4 
 

 مدرن هایسیستم و کامپیوتری هایالگوریتم در و کردند رشد هاقرن طی در آن به مربوط ابزارهای و رمزنگاری

 .رسیدند خود اوج به امروزی

 دلیل همین به و شود می محسوب سیاسی هاینزاع و هاجنگ حیاتی بخش عنوان به همواره ارتباطات از محافظت

 دهایک شکستن برای دوم جهانی جنگ فشار زیر که است تحقیقاتی مدیون زیادی حد تا مدرن رمزنگاری گسترش

 .است شده انجام Enigma ماشین توسط شده تولید رمزنگاری

 جهانی جنگ خلال در ،Arthur Scherbius نام به آلمانی الکترونیک مهندس یک توسط Enigma رمزنگاری ماشین

 اما. نشد واقع قبول مورد که کرد ارائه آلمان دریایی نیروی به را مذکور ماشین 1918 سال در او. شد اختراع اول

 این. کرد آغاز 1926 سال در را آن از استفاده آلمان دریایی نیروی مذکور، ماشین امنیتی ارتقای با بعد سال چندین

 نگاشت دیگری حروف به را الفبا حروف که است دنده چرخ چندین دارای شده داده نشان ( 1-1) شکل در که ماشین

 تنظیمات سری یک اپراتور است لازم کار این برای. آخر الی و شود می نگاشت P حرف به A حرف مثال برای کند، می

. است هداد انجام را تنظیمات همان دقیقاً نیز پیغام کننده دریافت دیگر طرف در که دهد انجام دستگاه روی بر را اولیه

 رفح مثلاً بار این و چرخد می بار یک دنده چرخ حرف، یک تکرار بار هر در هانگاشت سریع کشف از جلوگیری برای

A به اینکه جای به P به شود نگاشت X در. پذیرد می صورت اولیه تنظیمات همان طبق کار این. شود می نگاشت 

 همچنین و فرستنده طرف با مطابق دقیقاً Enigma ماشین یک به نیاز پیغام رمزگشایی جهت نیز کننده دریافت طرف

. شد انجام لهستان در Enigma کدهای شکستن برای اقدامات اولین .است دنده چرخ اولیه تنظیمات دانستن به نیاز

 از تا کرد مأمور داشتند، مهارت رمزی کدهای شکستن در که را افرادی از گروهی لهستان دولت 1921 دهه اواخر در

 ریاضیدان دو و Marian Rejewski خانم. کنند استفاده هاآلمان کدهای شکستن روی بر کار برای رمزنگاری علم

 .کنند رمزگشایی را Enigma اولیه هایپیغام از برخی توانستند دیگر
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 Enigmaنمونه ای از ماشین رمز نگاری  ( :1-1)شکل 

 

 اولیه تنظیمات مورد در را اطلاعاتی Hans-Thilo Schmidt نام به آلمانی یک فرانسه در 19۳1 دهه اوایل در

 رایب لازم منابع فرانسوی رمزنگاری تحلیلگران. داد قرار فرانسه اطلاعاتی هایسازمان اختیار در Enigma هایماشین

. فتندنپذیر را آن اطلاعات بودن ناکافی دلیل به نیز هاانگلیسی و نداشتند اختیار در را مذکور اطلاعات از استفاده

 هاآن از استفاده با توانست Marian Rejewski و دادند قرار هالهستانی اختیار در را مذکور اطلاعات هافرانسوی

 .کند پیدا Enigma کدهای شکستن در درخشانی پیشرفت

 ها،آلمانی البته. دادند قرار هاانگلیسی و هافرانسوی اختیار در را اطلاعاتشان آنها ، 19۳9 سال در لهستان سقوط از بعد

 .ندداشت تکیه هالهستانی حل راه به همچنان هاانگلیسی و دادند می تغییر مرتباً را Enigma ماشین طراحی و کلیدها

 هدف که کرد کار به شروع تورینگ آلن معروف ریاضیدان نظر زیر Ultra نام به سری فوق پروژه یک جنگ اواخر در

 در که بود اوراقی پروژه این شروع انگیزه. بود معقول زمانی مدت در آلمان دریایی نیروی هایپیغام رمزگشایی آن از

در طول جنگ جهانی دوم تورینگ یکی از حاضران . شد کشف  Enigmaرمزنگاری مورد در شده غرق نجات قایق یک

در  لهستانرا بشکند. بر اساس کار انجام شده قبل از جنگ در  هاآلماناصلی در بلچلی پارک بود تا بتواند رمزهای 

هایی از کمیته رمز، او توانست روش هنریک زیگالسکی و یژی روژیتسکی ، ماریان ریفسکیلیل رمز توسط تجزیه و تح

شد( پیدا کند، و ها تونی نامیده میای که توسط انگلیس)وسیله 42/41لورنزو اس زد و  ماشین انیگمابرای شکستن 

https://fa.wikipedia.org/wiki/%D8%A2%D9%84%D9%85%D8%A7%D9%86
https://fa.wikipedia.org/wiki/%D9%84%D9%87%D8%B3%D8%AA%D8%A7%D9%86
https://fa.wikipedia.org/wiki/%D9%84%D9%87%D8%B3%D8%AA%D8%A7%D9%86
https://fa.wikipedia.org/wiki/%D9%85%D8%A7%D8%B4%DB%8C%D9%86_%D8%A7%D9%86%DB%8C%DA%AF%D9%85%D8%A7
https://fa.wikipedia.org/wiki/%D9%85%D8%A7%D8%B4%DB%8C%D9%86_%D8%A7%D9%86%DB%8C%DA%AF%D9%85%D8%A7
https://fa.wikipedia.org/w/index.php?title=%D9%84%D9%88%D8%B1%D9%86%D8%B2%D9%88_%D8%A7%D8%B3_%D8%B2%D8%AF_%DB%B4%DB%B2/%DB%B4%DB%B0&action=edit&redlink=1
https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiCmubk9IvZAhVGZVAKHZOJCq4QjRx6BAgAEAY&url=https://en.wikipedia.org/wiki/Enigma_machine&psig=AOvVaw1tH5boHwszKO-c-_Cwbbkt&ust=1517821729106703


  

  

  

   :دانشجویان محترم

 آزمایشگاه پروژه گروه برقو یا  کتابخانه دانشکده مهندسیبه  ها ایان نامهپمتن کامل جهت دسترسی به 
  .مراجعه فرمایید
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 نتیجه گیری و پیشنهادات 

انجام و پیاده سازی سیستم رمزنگاری متغیر با زمان روش نوینی است که میتواند جایگزین خوبی برای روش های 

مورد استفاده قبلی شود که مزیت های فراوانی از جمله امنیت بیشتر نسبت به روش های متقارن و نامتقارن به دلیل 

دلیل عدم نیاز به تولید دنباله تصادفی به منظور تولید  بهعدم تبادل کلید رمز حین انقال داده ، مصرف توان کمتر 

کلید ، سرعت بسیار بالا به دلیل پردازش و انتقال موازی داده ها ، دارا بودن امکانات احراز هویت و افزونگی در سیستم 

 و .... میباشد. 

ایینی را که نسبتا قدرت پ ها برای کارایی هرچه بیشتر این سیستم پیشنهاد میشود به جای استفاده از میکروکنترلر

دارا هستند از سیستم های پردازشی یک واحد کامپیوتری استفاده شود تا با  به عنوان پردازشگردر حافظه و توانایی 

پردازش همزمان داده ها به دلیل سرعت بالای سیستم از بروز خطا جلوگیری نمود . همچنین در صورتی که بخواهیم 

ردازشگر ل توسط پافزایش پیچیدگی و امنیت طراحی و اجرا کنیم قطعا این عم تعداد طبقات سیستم فوق را به منظور

 های کوچک و کامپیوتر های معمولی امکان پذیر نخواهد بود و نیازمند رایانه های بزرگ و ابرکامپیوتر ها می باشد . 
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